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GORUNTU iSLEMEYE DAYALI GUVENLIK SISTEMLERI
REHBERLIK KILAVUZU

Bu kilavuz, akilli sehir uygulamalarindan olan “Gériintii islemeye Dayali Giivenlik Sistemleri” kurmak
isteyen kurum ve kuruluslara, projenin gelistirme ve uygulama asamalarinda destekleyici rehber

dokiiman olmasi amaciyla hazirlanmistir.
Kilavuzda uygulamaya yonelik bir vaka izerinden asamali ve detayli olarak agiklama yapilmistir.

Rehberlik kilavuzu ile uygulamanin projelendirilmesine ve fizibilite galismalarinin yapilmasina destek

olunmasi hedeflenmektedir.
1. Uygulamanin Tanimi

Goriuntu isleme temelli glivenlik sistemleri projesi, yapay zeka ve video gozlem teknolojileri sayesinde,
cogunlukla insan kaynakli giivenlik ihlallerini tespit ederek ¢cevremizdeki giivenligi saglamayi amaclar.
Bu ¢alismalar, vatandaslarin ve gevrenin gilivenligini korumak igin gergeklestirilir. Proje, uygulanacagi
bolgede sug oranini azaltma amaci giiderken, sug teskil eden ve kamu diizenini bozan davranislari erken
tespit ederek olumsuz sonuglari 6nceden engelleme, kalabalik ortamlarda meydana gelebilecek
zararlari 6nleme, suclularin yakalanmasini kolaylastirma ve suglari engelleme gibi potansiyel faydalar
icin calisir. Bu baglamda, sahada c¢alisan donanimlar ile merkezi platform arasinda ¢ok yonli veri
ahsverisi gerceklestirerek izleme, 6lgme, analiz ve kontrol sireglerini iceren entegre bir yaklasim

benimsenir.

1.1. Projenin Adi, Uygulama Yeri ve Siiresi

® Projenin adi belirlenir.
e Projenin uygulama alani, buyukluga ve yapisi belirlenir.
® Proje siresi belirlenir.

e Akilli Sehir Proje Yonetimi Standartlari kapsamindaki Proje Fisleri hazirlanir.

Ornek Vaka
Proje Adi Goriinti islemeye Dair Giivenlik Sistemleri Projesi
Uygulama Alani 1000 Ha yerlesim alani — 200.000 kisi
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Proje Suresi Uygulamanin tamamlanmasi icin 6ngorulen sire yaklasik olarak 14 aydir.

Akillr Sehir Proje Fisi, Akilli Sehir Proje Yonetimi Standartlari kapsaminda hazirlanmis olup dokuman

www.akillisehirler.gov.tr adresinde yayinlanan Akilli Sehir Bilgi Paylasim Portali’ndan erisilebilmektedir.

1.2. Proje Teknik Bilesenleri
Goriinti islemeye Dair Giivenlik Sistemleri Projelerinin teknik bilesenleri asagidaki gibidir:

e [P tabanlivideo izleme sistemleri

e Video analiz tabanli sipheli davranis tespiti
e Hizmet olarak video izleme sistemleri
e Gorlntllerden insan davranisi tespiti
o Biyometrik tabanli video sistemleri

e Otomatik plaka tanima

® Arac algilama sistemi

® Yapay zeka tabanli obje algilama

® Plaka okuma

® GOzetimsiz paket tespiti

® Anormallik tespiti

® Yiztanima

e C(Cinsiyet tespiti

e Boy tespiti

e Ruh hali algilama

® Entegre video analiz platformu

1.3. Proje Girdileri

Goriintl islemeye Dayal Giivenlik Sistemleri projesinin girdileri asagidaki gibidir:
e Projenin gerceklesecegi sehir, kent, mahalle, bélge, yasam alani planlari ve haritalari
e Kameralar (Standart ve Gelismis Analitik uygulama iceren)
e Video Analiz Yazilimlari (Gorintilerden gelen verileri isleyen ve yorumlayan yazilimlar)
e Operasyon ve izleme Merkezi (Sunucular, Network ve internet iletisim altyapisi, izleme
Ekranlari)
e letisim alt yapisi

e Siber glivenlik alt yapisi
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http://www.akillisehirler.gov.tr/

1.4.

Goriintl islemeye Dayali Giivenlik Sistemleri platformu

Platformun kurulacagi (sanal) sunucu(lar), CBS alt yapisi, veri tabani
Kameralarin kurulacagi sokak direkleri ve benzer diger yapilar
Kurulum ekipleri

Kurulum ekipmanlari (ving, sepet)

Beklenen Ciktilar

Projenin hayata gecirilmesi ile birlikte; uzaktan takip edilebilen kameralari yéneten merkezi platform

kurulacak, goriintli islemeye dayali giivenlik sistemleri platformuna baglantil kamera sistemleri

olusturulacak, goruntuleri uzaktan yoneten programlar ve kameralar ile izlenen/kontrol edilen kent,

mabhalle, bélge, yasam alanlari olusacaktir.

Proje, uygulanacagi bolgede suc¢ oraninin disiriilmesine yardimci olacak sug¢ teskil eden ve kamu

diizenini bozan davranislarin erken tespiti ile olasi olumsuz sonuglarin 6nline gegilmesi, kalabalik

ortamlarda olusacak zararlarin dnlenmesi, suglularin yakalanmasinin kolaylastiriimasi ya da sugun

Onlenebilmesi gibi ¢iktilar saglayacaktir.

1.5.

Projenin performans géstergeleri

Goriinti islemeye Dayal Giivenlik Sistemleri projelerinin performans géstergeleri asagidaki gibidir:

Kullanilacak donanimlarin sayilari

Merkezi sistem ile donanimlar arasinda iletisim siresi

Alarm goruntiileme

Toplumsal risk teskil edecek faaliyetlerin azalmasi

ihbarlarin dogrulama siiresinin azalmasi

Sikayetlerin azalmasi

Sug oraninin diigmesi

Gorintileme sistemlerinin stabil galisir olmasi, gériinti sistemlerinin arizalarin analiz edilmesi
Olasi siber saldirilara karsi istikrarin korunmasi, karsilasilan siber tehdit sayisinin kaydedilmesi
Goruntli Islemeye Dayali Givenlik Sistemlerinin emniyet birimleri ve diger isletmelerle

entegrasyonu.
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2. Proje Kapsami ve Gerekge

2.1. Proje Kapsami

Gorintu islemeye dayali glivenlik sistemleri projesi, cogunlukla insan kaynakl gtivenlik ihlallerini tespit
etmek ve boylece vatandaslarin ve ¢cevrenin giivenligini saglamak amaciyla yapilacak ¢alismalari igerir.
Bu baglamda, IP tabanli video izleme sistemleri, video analizi ile slipheli davranislarin belirlenmesi,
hizmet temelli video izleme ¢dzlimleri, insan davranislarinin gériintiilerden tespit edilmesi, biyometrik
odakli video sistemleri, otomatik plaka tanima, arag algilama teknolojisi ve kalabaliklarin video gézetimi

gibi gesitli teknolojiler kullanilarak glivenlik ve bilisim altyapisi olusturulmayi amaglar.

2.2. Proje Gerekgesi

Sehir glivenligi genellikle kameralar araciligiyla saglanirken, gegmisten bugline teknolojik gelismelerle
gdzlem ve dnlem alinmistir. Onceden videolar kaydedilir ve uzmanlar tarafindan analiz edilirdi. Ancak
bu yontem maliyetli, sorunlu ve siirekli insan eforu gerektirirdi. Glinimiizde ise kameralardaki

gorintilerin anlik olarak yorumlandigi ve insana ihtiya¢ duyulmayan sistemler bulunmaktadir.

Sehirlerdeki kameralarla elde edilen goriintiler, video analiz sistemleriyle degerlendirilerek gtivenlik
saglanir. Artan veri hacmiyle manuel analiz zorlasirken, yapay zeka destekli video analizi sucla
miicadele ve glvenligin saglanmasinda ¢6zim sunar. Bu baglamda, goriintl isleme teknolojileriyle
entegre edilen yapay zeka tabanli nesne algilama, yiiz tanima, cinsiyet, boy, davranis ve ruh hali gibi
ozellikleri tanimlayarak plaka okuma, paket izleme gibi anormallikleri tespit edebilir. Bu sistemler

kullanildiginda glivenlik odakli bélgelere aninda bildirim saglar.
Amaglar:

e Sipheli ve kamu diizenini bozan davranislarin tespiti igin:

O Genel yasam alanlarinda giivenligi tehlikeye atan davranislarin 6nceden engellenmesi.

o Video analitigi kullanarak kayitli gériinttilerde sipheli durumlarin ve kisilerin tespiti.

O Organize teror saldirilarinin video analiz sistemiyle izlenmesi.

o Video analitigi ile potansiyel saldirilar veya suglarin belirlenmesi (6rnegin terk edilmis
nesne tespiti, anormal davranis tespiti, 5nemli objelerin yerinden hareket etmesi veya
kaybolmasi tespiti).

e Sipheli paketlerin tespiti:
o Toplumun giivenligini tehdit edebilecek paketlerin video analiz sistemiyle saptanmasi.

e Kalabaliklarda olasi tehlikelerin tespiti:
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o Kalabalik ortamlarda gilivenligi olumsuz etkileyebilecek olaylarin erken tespiti ve olasi
risklerin dnceden engellenmesi.
e Sipheli araclarin tespiti:
o Otomatik plaka tanima ve arag algilama sistemleri ile sipheli araglarin tanimlanmasi.

® Toplumun huzur icinde yasamini stirdirebilmesi icin vatandaslarin glivenliginin saglanmasi.
Hedefler:

e Yiiz, obje ve siipheli davranis tanima sistemleri ile genel yasam alanlarinda, parklar, bahceler
ve egitim alanlarinda suc olasiligl tasiyan davranislarin 6nceden tespiti.

e Organize suclarla ilgili istihbaratin sistemde toplanmasi ve bu bilgilerin kullanilarak olasi suc
teskil eden durumlarin belirlenmesi (6rnegin, eskali taninmis suglularin tespiti).

e Kamera ve plaka tanima sistemleri ile araclarin eksiksiz ve detayli sekilde taninmasi ve stipheli
ya da riskli araglarin bolgeye giris veya c¢ikisinin 6nlenmesi. Ayrica, depolanan kamera
gorintileri ile gegmise donlk arag tespiti ve canli olarak suglu araglarin tespiti.

e Olay sonrasi glvenlik glglerine yardimci olacak verilerin ge¢cmise yonelik kamera
gorintilerinden video analitigiyle elde edilmesi.

e Obje ve video tanima sistemleri ile anormal davranislarin ve sahipsiz ¢anta, kutu gibi stipheli
nesnelerin tespiti ve olasi sorunlarin 6nceden engellenmesi.

e Kullanilan donanim ve platformlarla sug islemeye karsi caydiricilik saglanmasi, suglarin erken

asamada 6nlenmesi ve miidahale edilmesi.
2.3. Mevcut Durum

Proje konusu ile ilgili diinyada mevcut durumun tespiti

® GOrlintl isleme uygulamalarina yonelik diinyadaki giincel trendler incelenir.

e Bu trenlere bagl gilincel teknoloji, yazilim, otomasyon, ekipman, yapi, lirlin vs. incelenir.

Proje konusu ile ilgili Tiirkiye’de mevcut durumun tespiti

e Tirkiye’deki mevcut goriintl isleme uygulamalari incelenir.

® Proje icin gerek duyulan alanlarda hizmet alinabilecek firmalar belirlenir.

Daha énce yapilan ¢alismalarin basari-bagsarisizlik durumlarinin tespiti

Daha 6nceden yapilan ¢alismalarin basari ve basarisizlik durumlarini inceledigimizde farkli ihlalleri
Olgen sistemlerin birlikte kullanilmasi, 6rnegin elektrik direklerine asilan kameralar, izleme merkezi
yapilmasindan daha az maliyetli ve daha az operasyon siireci icermektedir. Bu da uzun vadede

projenin uygulandigi kurumun daha az yatirim yapmasina yardimci olacaktir.
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e Bu uygulamalari gerceklestiren kurum ve firmalarla bilgi-tecrtibe-fikir aligverisi yapilir.

® Basarili sliregler arasinda kiyaslama yapilarak bolge icin en uygun teknoloji, yapi, ekipman,
otomasyon, yontem ve Urin belirlenir.

e Siireg icerisindeki karsilasilan olumlu ve olumsuz durumlara dair bilgi notlari hazirlanir ve bilgi

havuzuna eklenir.

Literatiir Arastirmasi

Literatlir arastirmasi kismi, bu projeyi uygulayacak kurum ve kuruluslara mevcut durum hakkinda bilgi

vermek ve konu hakkinda fikir sahibi olmalarini saglamak amaciyla hazirlanmistir.

Goriintl isleme temelli glivenlik sistemlerinde kameralar ve video analiz sistemlerindeki ilerlemeler
arasinda farklihklar géze carpmaktadir. Ayrica, giinimizde bu ayri donanim ve sistemlerin farkh

platformlarla entegrasyonunun nadiren de olsa diinya genelinde basladigi gérilmektedir.

Eskiden kameralardan gelen gorintiler icin kullanilan yontemde videolar kaydedilir ve uzmanlar
tarafindan analiz edilirdi. Bu yontem, yliksek maliyetli, sorunlu ve ayni zamanda siirekli insan izlemesi
gerektiren zorlu bir sireci iceriyordu. Ancak glnimizde kullanilan sistemlerde, goruntilerin
depolanmadan anlik olarak yorumlandigi ve insan midahalesine ihtiyac duymayan sistemler

bulunmaktadir.

ilk video kamera sistemleri 1920'lerde ve 1930'larda 6zellikle televizyon tretimi icin gelistirildi. Oncelik
film yapimindaki karmasik ¢cekim ve diizenleme siireclerinden ¢ok, canli olaylarin ve sovlarin yayinina
olanak tanimakti. Bu sayede eglence sektoril, teknoloji ilerlemesine destek verdi. Teknolojinin
ilerlemesiyle birlikte, video kamera kullanimi eglence amacinin 06tesine gecti. Sonrasinda,
kameralardan gelen sinyalin sadece birka¢ monitére yayilmasini saglayan kapali devre sistemleri

gelistirildi. Bu durum, kapali devre televizyon (CCTV) sistemlerinin dogmasina yol acti.

ilk video izleme sistemi ise Nazi Almanyasi'nda 1942'de uzun menzilli gidimli balistik fiizelerin

firlatilisini g6zlemlemek amaciyla kuruldu [1].
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Sekil 1. Cape Canaveral Hava Kuvvetleri tarafindan ilk roket firlatilisi [1]

izleme ve yorumlama amaciyla kullanilan sistemler, emniyet giiclerinin suglari tespit etmek ya da
engellemek amaciyla kullanma istegiyle baslamistir. Ornegin, Otomatik Plaka Tanima sistemleri
1976'da ingiltere'de Polis Bilimsel Gelistirme Subesi (The Police Scientific Development Branch (PSDB)
of the UK Home Office) tarafindan icat edilmistir. Goriintl islem temelli sistemlerin kesfi ve varligi, bu

yuzyila ait olaylarla iliskilendirilebilir.

Ulkemizde de farkli alanlarda giivenlik icin kamera tabanli calismalar yiiriitiilmektedir. Ancak maalesef
bu calismalar sinirli bélgelerde ve genellikle siirekliligi olmadan gerceklestirilmektedir. Ornegin, bir ilde
kameralarla izleme yalnizca belirli bir boélgeyle sinirlidir. Oysa tam glivenligin saglanmasi igin il
genelinde ve birbiriyle entegre edilecek sekilde yapilan ¢alismalarla giivenligin saglanmasinda 6nemli

ilerlemeler kaydedilebilir.

Tirkiye'de 6zellikle trafik denetimi amaciyla Elektronik Denetleme Sistemleri (EDS) ve halkin refahi ile
suclarin tespiti ve engellenmesi amaciyla Mobil Elektronik Sistem Entegrasyonu A.S. (MOBESE)
kameralari kullanilmaktadir. EDS, gesitli sensorlerle desteklenerek anlik ihlalleri tespit eder ve goriinti
alhmi gergeklestirir. MOBESE ise su¢ unsuru bulundugunda geriye donik kayitlarin takibi veya izlenen

ana meydan ile ylksek dncelikli noktalarda anlik miidahale i¢in kullanilir.

Ulkemizde, 2017 yilinda Giumriik ve Ticaret Bakanligi'nin belirledigi kosullara gére, hem alisveris
merkezlerinde (AVM) hem de sinirlarda plaka tanima sistemleri kullanilmaya baslanmistir. AVM'lerde

kurulan plaka tanima sistemleri, siipheli ve aranan arag plakalarinin tespiti ve bildirimiicin kullanilirken,
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sinirlarda kullanilan plaka tanima sistemleri tlke glivenliginin artirilmasi ve kacakgilikla miicadelede

etkili bir arag olarak kullaniimaktadir.

Onceki calismalarin basarili ve basarisiz érneklerini inceledigimizde, farkh ihlalleri dlgen sistemlerin
birlikte kullanilmasinin, érnegin elektrik direklerine asilan kameralarin izleme merkezlerine kiyasla
daha ekonomik ve operasyonel siireglerin daha etkin vyiratildGgt bir secenek oldugu
gozlemlenmektedir. Bu yaklasim, projenin uygulandigi kurumun uzun vadede daha az yatirm

yapmasina katki saglayabilir.

Diinya genelindeki akilli sehir projelerine bakildiginda, hem kamu hem de 6zel sektoriin bu projeleri
benimsedigi ve vatandaslara dogru bilgi aktarimiyla farkindalik olusturarak siirecin icine cekildigi
goriilmektedir. Bu sekilde belirlenen amaglarin gergeklestirildigi gdzlemlenmistir. Ulkemizde de bu tiir

paydas is birliklerinin uzun vadede basarili sonuglar dogurabilecegi 6ngorilmektedir.

Projelerde yeterli bilgi ve deneyime sahip, uygun sekilde secilmis ekiplerle calismanin, projenin
basarisinda kritik bir rol oynadigi bilinmektedir. Basarisiz projelerde etkili faktorlerden biri de siireclerin
ve karar mekanizmalarinin gereginden uzun olmasi, bu esnada teknolojideki gelismeler nedeniyle
secilen teknolojilerin hizla eskimesi ve daha yeni teknolojilerin goz ardi edilmesidir. Bu sebeple, altyapi
seciminde esnek bir mimari yapinin benimsenmesi ve farkli donanim ve sistemlerin entegrasyonuna
olanak taniyan bir yaklasim oncelik kazanmalidir. Ayni zamanda projede farkli sistemlerin entegre
calismasi sayesinde birden fazla tehdit tespiti tek bir platform lzerinden gerceklestirilebilir. Bu strateji,

daha yonetilebilir ve basarili projelerin olusturulmasina olanak saglayacaktir.

Sehirlerde kameralar araciligiyla izlemeler gercgeklestiriimekte ve kullanilan video analiz sistemleri
sayesinde elde edilen goriintilerin yorumlanmasiyla giivenlik saglanmaktadir. Kameralardan gelen
verileri isleyen ve yorumlayan video analiz sistemleri, yapay zekd tabanli nesne algilama ile
birlestirilerek ytzleri, cinsiyetleri, boyutlari, davranislari ve hatta ruh hallerini algilayabilir, ayrica
plakalari okuma ve gézetimsiz paketler gibi anormallikleri veya olasi tehditleri tanimlayabilir. Bu sayede
bu sistemlerin kullanildigi alanlarda guvenligi artirmak igin ilgili yerlere otomatik bildirimler

gonderilmektedir [3].

Sektor analisti IHS Markit'in raporuna goére, 2021'in sonunda izleme amagli kullanilan kamera sayisi 1
milyarin Gzerine ¢ikacak. Bu miktar, su an kullanilan sayinin yaklasik %30 daha fazlasina denk

gelmektedir [3].

Kameralardan gelen verilerin artmasiyla, gorintiilerin ve videolarin manuel olarak incelenmesi ve

analiz edilmesiyle slipheli davranislarin ve suglarin gorsel olarak takip edilmesi zorlasmaktadir. Bu
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zorlugun Ustesinden gelmek amaciyla sucla miicadele ve glivenligin saglanmasi icin yapay zeka tabanl

video analizi aktif bir sekilde kullaniimaktadir.

Projenin baglantili oldugu baslica alanlar sunlardir:

e Akilh Sehir

e Video Analiz Tabanli Stipheli Davranis Tespiti Sistemleri
® Obje Tespit Sistemleri

e Biyometrik Tabanl Video Sistemleri
e |P Tabanl Video izleme Sistemleri

e Yazilm

e Donanim

e Cografi Bilgi Sistemleri

e Video YOnetim Sistemi

e Video Analiz Sistemleri

e Otomasyon Sistemleri

e Otomatik Plaka Tanima Sistemleri

® Arac Algilama Sistemleri
2.4. ihtiyag Analizi
Projeye duyulan ihtiyaci ortaya koyan verilerin incelenmesi

Gelistirilecek teknolojiye yonelik kullanici;

® Yasa ve protokol ihlallerinin oldugu bir bolgede giivenlik gliglerinin bulunmasina,
e Belirli bolge ve alanlarda glivenli hissetmek amaci ile izlenmenin saglanmasina,
e Yasal sebeplerle kanit niteligi tasimasi amaciyla goriintiileme yapilmasina,

e Operasyonel veya iyilestirme amaclh sebeplerle gortintiileme yapilmasina,

e Caydiricihk amaciyla ve farkli bircok nedenle gériintiileme yapilmasina ihtiya¢c duyabilmektedir.
Bu nedenle,

e Sehir sakinlerinin goérintileme sistemlerine olan ihtiyacinin analiz edilmesi,

e Gorlintllerin kaydi, depolanmasi ve analizine yonelik ¢alisan birimlerin bu amaglarla duyduklari
ihtiyaglarin analizi

e Gorlintlileme ve goriintl isleme teknolojilerinin ihtiyaglari nasil giderebileceginin analizinin

yapilmasi 6nerilmektedir.
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Proje ile ilgili beklentiler ve paydaslara saglanan faydalar ile ¢6ziim getirilen problem ve sikintilarin

tespiti

Dinyada yasayan nifusun artmasi ve olusan glvenlik ihtiyaglariyla kameralarla izleme sistemleri
kullanimi artis gostermektedir. Ancak bu kameralardan gelen verileri izlemek ve analiz etmek i¢in de
profesyonel ve kesintisiz bir hizmete ihtiyac duyulmaktadir. Bu noktada Goriintii islemeye Dayal
Guvenlik Sistemleri emniyet gliclerinin ve 6zel glivenlik birimlerinin glvenligi saglamalarina yardimci

olmakta, islerini kolaylagtirmaktadir.

® Projenin, tedarik strecindeki araci kurumlardan kaynaklanan fiyat degisimine etkisinin analiz
edilmesi

® GOrlintl isleme teknolojilerinin yaygin kullanimi icin gereksinimlerin belirlenmesi

® GOrlintl isleme teknolojilerinin uygulanacagl bolgelerde yasanacak uygulama zorluklarinin

belirlenmesi

Projenin basarili olmasini saglayacak giiglii yonlerin ve basarisizliga neden olabilecek zayif yonlerin

tespiti

e Glicla Yonler
o Artan nifusun glvenliginin saglanmasina yonelik glivenlik giiglerinin islerini
kolaylastirmasi
o Gorintileme ihtiyacina yonelik bitincil bir ¢6ziim saglamasi
e Zayif Yonler
o Kullanildiklari alanlarin fiziksel 6zellikleri (park, bahge vb. alanlarin engebeli,

goruntlilenmesi zor olabilmesi), basariya etki edebilmektedir
2.5. Talep Analizi

Proje ile iiretilecek (iriinlere ve/veya sunulacak hizmetlere yénelik mevcut talebin tespiti

e Nifus, tlketim aliskanhklari, tarim arazilerine uzaklik dikkate alinarak talep miktarlari

belirlenir.
Talebin gelecekteki gelisim potansiyeli ve talep icin gelecek éngériilerin tespiti
e Gelecege yonelik niifus, ekonomi ve teknoloji dngoriileri dikkate alinarak hesaplamalar yapilir

Goriinti islemeye Dayali Giivenlik Sistemleri, teknolojik ¢dziimlerle eski sistemlere ve insan gézlemine
kiyasla daha dizenli ve surdirilebilir bir yaklasim sunmaktadir. Bu durum, siirecin sonunda insan

faktorinin yine de dahil edilmesine ragmen, izleme, tespit ve bildirim asamalarinda teknolojiden

T.C. Cevre, Sehircilik ve iklim Degisikligi Bakanligi © 2024



yararlanmanin, yasam alanlarinin saglikh, glivenli ve huzurlu devamliligina katki saglayarak ulke

ekonomisine olumlu etkiler sunma firsatini ortaya koymaktadir.

Goriinti islemeye Dayali Giivenlik Sistemleri, birbiriyle biitiinlesen platformlar araciligiyla kapsamli bir
akilli sehir yaklasiminin hayata gecirilmesine olanak tanimaktadir. Bu baglamda, Gériintii islemeye
Dayali Guvenlik Sistemleri altyapisina entegre edilen sensorler, akilli aydinlatma donanimlari ve diger
teknolojiler sayesinde cesitli yeni uygulamalar (6rnegin, sehir i¢i akilli aydinlatma sistemleri, akill park

yonetimi, akilli tarim, glivenlik ve yogunluk kameralari gibi) etkili bir sekilde gerceklestirilebilir.
3. Teknik Analiz ve Alternatif Teknolojilerin Degerlendirilmesi

Fiziki/Mekénsal Biiyiikliik

e Fiziki/mekéansal blylklik projenin gerceklesecegi sehir, kent, mahalle, bélge, yasam alanina
baglidir.

® Proje alaninda yaklasik olarak ne kadar adet kamera ile giivenli alan olusturulmasi gerektigi
projenin basinda yapilacak kapsamli ve detayl bir analiz ile belirlenmelidir. Bu ¢alismanin da

ozellikle projenin tiim paydaslari ile birlikte yapilmasi dnerilmektedir.

Kapasitenin Belirlenmesi

e Kamera sayisl ile birlikte kullanilacak olan kameralarin ¢ézlinirliklerinin belirlenmesi,

e Kullanilacak sikistirma yontemine bagli olarak gérintiyi tasiyacak altyapinin gereksinimlerinin
belirlenmesi

e Veri depolama ihtiyacina yonelik depolama alani ihtiyacinin tespit edilmesi

e Verinin istenen zamanda islenebilmesi amaciyla veriyi isleyecek bilgisayarlarin sayi ve

gereksinimlerinin belirlenmesi

Yapisal Proje Gereksinimleri

e Operasyon ve izleme Merkezi’nin projelendirilmesi,

e Operasyon ve izleme Merkezi kapsaminda ihtiya¢ duyulacak donanimlar icin gerekli olan
yapinin projelendirilmesi.

e iletisim altyapisinin projelendirilmesi

e Siber giivenlik altyapisinin projelendirilmesi

e Kamera kullaniminin projelendirilmesi

Yazilim ve Donanim Gereksinimleri

e Kameralar (Standart ve Gelismis Analitik uygulama iceren)
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Video Analiz Yazilimlari (Gortintiilerden gelen verileri isleyen ve yorumlayan yazilimlar)

Operasyon ve izleme Merkezi (Sunucular, Network ve internet iletisim altyapisi, izleme
Ekranlar)

iletisim alt yapisi

Siber glvenlik alt yapisi

Goriintl islemeye Dayal Giivenlik Sistemleri platformu

Platformun kurulacagi (sanal) sunucu(lar), CBS alt yapisi, veri tabani
Kameralarin kurulacagi sokak direkleri ve benzer diger yapilar

Kurulum ekipmanlari (ving, sepet)

Alternatif teknolojiler nelerdir? Karsilastirma yapiniz.

Gilnlmiuzde gorintileme amaciyla IP kameralar ve CCTV kameralar kullanilmaktadir. IP kameralarin,

geleneksel IP tabanli olmayan CCTV kameralarin aksine daha iyi ¢ozlinirlik ve daha iyi kalite goriintis

ile izleme yapilmasini sagladigi bilinmektedir. IP Kamera ve CCTV ile ilgili diger 6zellikler asagida

siralanmaktadir:

Esneklik: IP kameralar genellikle geleneksel bir DVR yerine NVR (ag video kaydedici) kullanarak
dijital icerigi depolayan ve gizli kameralarla birlestirilerek kér noktalari engelleyebilen cihazlar
olarak islev gérmektedir.

Yayin Yapmak: Analog CCTV kameralardan ayrisan IP kameralar, video goriintllerini LAN (yerel
ag) tzerinden dijital veri akisi olarak veya Internet protokoli araciligiyla bir NVR'a yayinlar. IP
kameralarin NVR ile ayni aga baglanmasi gerekmektedir ve Power over Ethernet (PoE)
sayesinde eneriji ihtiyacini Internet baglanti kablosu Gzerinden karsilar. Bu sayede gii¢ kablosu
gereksinimini ortadan kaldirir. Ote yandan, CCTV kameralari video sinyalini koaksiyel kablolarla
DVR'ye ileterek sinyalin islenmesi icin DVR'a aktarilmasini gerektirir.

Olgeklendirme: CCTV sistemindeki kameralarin tek bir yerde toplanmasi gerekmekte ve
kameralarin galisabilmesi igin baz istasyonu veya DVR ile dogrudan baglanti gerekmektedir. Bu
nedenle, CCTV sisteminin genisletilmesi maliyetli bir sureg olabilir. Ayrica, bir DVR yalnizca
sinirh sayida kameray! barindirabilir, bu da genislemeyi zorlastirir. Ote yandan IP kameralar,
herhangi bir blylk maliyet olmadan aga ek depolama gerektiren neredeyse her sayida

kameray ekleyebilme esnekligi sunar [4].
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[ ‘Video Surveillance System' ]

'\ | I's ) | rrrrrrrrrrrrrrr Y . Bl
[iMonltor\ngi ﬁCDmmunicationﬂ EDistribution| Containment| |infrastructuref: i Physical ; virtual:
- PN JU ) A =
- - - -
|Centralized: | Open Circuit | i Wired !
s J
r Y R “\
 Point Access | —iClosed Circuit] {Wireless|
. ) X J )

f-—

Sekil 2. IP Tabanli Video izleme Sistemlerine genel bakis

Bir video izleme sistemi, kullanicinin ihtiyaglarina bagli olarak cesitli amaclar dogrultusunda

kullanilmaktadir. Bu amaglar sunlarla sinirli degildir:

Yiktmlilik (Enforcement): Kullanicinin tercihine bagh olarak, yasa veya protokol ihlallerinin
oldugu bir bolgeye glvenlik glicleri veya polis yonlendirebilir. Bu tiir bir kullanim, hiikiimetler,
ulasim hizmetleri, magazalar ve is yerleri gibi alanlarda yaygin bir sekilde goriilmektedir.
izleme (Monitoring): Kullanici, belirli bir konumda olan olaylar hakkinda genel bir goriise sahip
olmak veya giivenlik duygusu kazanmak isteyebilir. Bu baglamda ev, bebek veya evcil hayvan
izlemesi gibi genel amaglar icin kullanim 6rnek verilebilir.

Yasal (Forensics): Video izleme sistemi, kullaniciya kanit sunma veya bir kisinin izini siirme
imkani saglayabilir. Hukuki streglerde kullaniimak {izere kayitlarin saklanmasi bu kapsamda
onem tasir.

Operasyonlar (Operations): Kullanici, is yerindeki olaylari genel olarak gozlemleyerek
operasyonlari iyilestirmeyi amaclayabilir. Bu, isletmelerde ¢alisanlarin daha verimli bir sekilde
yonlendirilmesi veya yonetilmesi amaciyla kullanilabilecegi gibi, is sireclerinin daha etkili
sekilde yonetilmesine de yardimci olabilir.

Caydiricilik (Deterrent): Sistem, gorsel varhigiyla potansiyel sucglulari veya izinsiz girenleri
caydirmak amaciyla kullanici tarafindan tercih edilebilir.

Uygulama (Implementation): Video goérintilerinin toplanmasi ve yorumlanmasi igin farkh
yontemler kullanilabilir. Bu sireg, izleme ve iletisim olmak lizere iki ana kategoride ele

alinabilir:
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o lzleme (Monitoring): Bu kavram, video akislarinin goérsellestiriimesi ve icerigin
yorumlanmasiyla ilgilidir. Gorsellestirme, dogrudan kullaniciya dogru bir kapali devre
izleme istasyonu araciligiyla veya uzaktan erisimli bir dijital video kaydedici (DVR)
vasitasiyla veya bulut tabanl bir platformda saglanabilir. icerigin yorumlanmasi ise,
icerigi manuel olarak inceleyen bir insan veya otomatik olarak gergeklestirilen hareket
algilama, nesne izleme, gorintl tanima, ylz algilama ve olay tespiti gibi gelismis
uygulamalar aracihigiyla yapilabilir.

o lletisim (Communication): Bu, sistemin video akislarini tasiyan iletisim araglarini ifade
eder. Analog yontemlerde, video sinyali analog olarak DVR'a iletilir ve daha sonra
internete baglanir. Dijital yontemlerde ise video islenir, sikistirilir ve IPv4 ve IPv6 ag
protokolleri araciligiyla bir ag video kaydediciye (NVR) bir paket akisi olarak iletilir. Bu
baglamda, video akisinin H.264 codec bileseni kullanilarak sikistiriimasi ve gergek
zamanl iletim icin UDP Uzerinden RTP protokolinin kullaniimasi yaygin bir
yaklasimdir.

Topoloji (Topology): IP tabanl bir gozetim sisteminin topolojisi, sistem icindeki bilesenlerin
dagihmi, kapsami ve altyapisini belirlemektedir. Dagitim, kameralarin cografi konumu ve
fiziksel yerlesimleriyle ilgilidir; yani kameralarin global olgekte dagitiimis mi yoksa belirli bir
bolge icinde mi bulundugunu ifade eder. Kapsama, sistemin internete bagh mi yoksa izole bir
agda mi ¢ahistigini belirler ve erisim kontrol mekanizmalariyla kimlik dogrulamasi gerektirir. Son
olarak, altyapi, sistem bilesenlerinin birbiriyle nasil baglandigini ifade eder, bu da kablosuz veya
kablolu gibi farkl baglanti yontemlerini igerebilir.

Koruma (Protection): Gozetim sisteminin korunmasi, sistem icindeki varliklarin ve hizmetlerin
hem fiziksel hem de siber tehditlere karsi nasil glivence altina alindigini ifade eder. Fiziksel
koruma, kameralarin ve diger cihazlarin fiziksel erisime karsi korunmasini igerir; aksi takdirde
kotl niyetli kisiler fiziksel zarar verebilir veya sistem bilesenlerine miidahale edebilir. Sanal
koruma ise, sunucularin ve agin siber saldirilara karsi nasil korundugunu anlatir. Bu, giivenlik
yazilimlari, glivenlik duvarlari ve diger siber glivenlik dnlemleriyle saglanabilir.

o Ana Kameralar, DVR'ler ve diger cihazlar, uygun erisim kontroli ve kimlik dogrulama
mekanizmalari kullanilarak korunmaldir. Ancak, herhangi bir bilgisayar gibi, bu
cihazlar da yazilim veya donanim aciklarina karsi hassas olabilir ve glivenlik riski
tasiyabilir. Sunucularin siber saldirilara karsi korunmasi, siber glivenlik yazilimlari veya
diger teknik dnlemleri gerektirebilir.

o Ag (Network): Sistem bilesenlerine erisim, topolojiye bagl olarak, bir DVR veya
internet ag gecidi Uzerinden veya dogrudan internet {izerinden saglanabilir.

Kullanicilar, agi sifreleme, giivenlik duvarlari ve sanal 6zel ag (VPN) gibi tekniklerle
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koruyarak cihazlarin ve sistemlerin glivenligini saglayabilirler. Bu, verilerin glivenli

iletimini ve erisimi saglamak icin 6nemlidir [5].

Teknolojinin mevcut durumunda, IP tabanl video kullanimi tercih edilen bir yaklasimdir. Bu tercihin

altinda yatan nedenler asagida aciklanmaktadir:

e Yiksek Cozunarlik: IP tabanli kameralar, analog kameralarin sinirl ¢6zlnirligine tabi
degildir. Asagidaki grafikte ¢oziinirlik karsilastirmalari ve goriintli oranlari sunulmustur. IP
tabanli kameralar, farkh goriintii oranlarina sahip olma segenegi sunar. Bu sayede genis

alanlarin daha ayrintili bir sekilde goriintiilenmesi saglanabilir.

S |
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3 Negapsl 2048 x 1536

§ Megasenst 3640 4 1528

Sekil 3. Kamera agisini 6lgeklendirme 6rnegi
Yiksek ¢ozlinlrlikli bir kamera ile gormek istediginizi segebilirsiniz; 6rnegin, bir dilkkdnda genis

kapsamay! secebilirsiniz veya bir ylizii son derece detayli bir sekilde gérintileyebilirsiniz.

Sekil 4. Yuksek ¢oztnurlukli bir kamera ile detayli gériintt alma

e Kolay Kurulum: IP kameralar, mevcut veri agina kolaylikla entegre edilirler. Her kameraigin ayri
bir kablo enerji, video goriintisi ve veri iletimini destekler, bdylece kurulum siirecini minimal
¢aba ile basit hale getirir. Hareket algilama 6zelligi sayesinde, bir goriintlide hareket tespit
edildiginde kamera otomatik olarak kayit yapmaya baslar. Dahili bir maniptlasyon alarmi,

kameranin islevselliginin bozuldugu anlarda operatori uyarir. Ayrica, ¢izgi gecme tespiti gibi
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faydali bir uygulama da bulunur; bu uygulama hareket eden nesnelerin sanal bir cizgiyi
gecmesini tespit eder ve bir olay aninda kamerayi otomatik olarak etkinlestirir.

IP Kamera Gergek Dijital: Analog video beslemeleriyle karsilastirildiginda, IP kameralardan
gelen goriintl kalitesi uzun mesafeler boyunca iletilse veya farkli formatlara donistirulse bile
dismez. Bir IP kamera, ¢oklu lokasyonlarda ayni anda birden fazla akisi destekleyebilir,
gorintlileme veya depolama amacglariyla.

IP Kamera Istihbarati: IP kameralar sadece video beslemesi saglamakla kalmaz, ayni zamanda
ileri diizey istihbarat yazilimi sayesinde cesitli gorevleri yerine getirebilirler. Bu yazilim,
operatorlerin Uzerindeki yliki azaltir, dnemli verinin dagitimini yapar ve takip etme

verimliligini artirarak ¢ok sayida gorevi gerceklestirebilir.

Sekil 6. Kameralar ile belirli bir alana odaklanma

Tam Entegrasyon: IP kameralar, giic, video, ses, PTZ kontroli ve 1/0O islevlerini tek bir kablo

icinde entegre ederek tam bir entegrasyon saglar. Bu yaklasim, maliyet tasarrufu, artan
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islevsellik ve daha fazla entegrasyon potansiyeli anlamina gelir. Ornegin, analog bir PTZ kamera
kullanirken pan, tilt ve zoom islevleri icin ayri kablolar gerekebilir. Eger ses eklemek isterseniz,
baska bir kablo daha gerekebilir. Bu durum, maliyetli ve esnek olmayan bir kamera altyapisina
yol acabilir. Ancak IP kameralar daha az kablo gerektirirken, ayni zamanda genis entegrasyon
secenekleri sunar. Kameranin Gzerindeki giris ve c¢ikis portlari sayesinde, bir operatoriin
gbzetimiyle veya olmadan giris kontroli saglanabilir. Dahili iki yonli ses 6zelligi ile bir operatér,
kameranin éniindeki bir kisiyle s6zIl iletisim kurabilir. Ayni zamanda kamera, ses tespiti, kayit

veya alarm baslatma gibi islemler icin de kullanilabilir.
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Sekil 7. DVR ve network switch ¢alisma prensibi farklari

Dahili Yonetim ve Giivenlik Ozellikleri: IP kameralar, cok katmanh kullanici erisim kontrolii
sunmanin yani sira video besleme sifrelemesi saglarlar. Bu, sistemde hangi kullanicinin neyi
gorintileyebilecegini tamamen kontrol edebilme yetenegi anlamina gelir ve videonuz t¢glinci
tarafli manipilasyonlardan korunur.

Yiksek Kalitede Hareket Yakalama: IP kameralar ile goriintli gegcislerinde kesinti olmaz.
Gelismis tarama teknikleri kullanilarak her seferinde tiim goriintl yakalanir, bu da olagandsti
gorinti kalitesine yol agar. IP kameralar, her gegiste blitiin gériintiyi tarayan gelismis tarama

teknolojisi kullanirlar.
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Sekil 8. Kameralarla alinan goruntiyi netlestirme

e Olceklendirme Esnekligi: IP-tabanli kamera izleme sistemi, gerektiginde kolayca
Olceklendirilebilir. Kablolama gereksinimi, analog sistemlere kiyasla daha az karmasiktir ve
tescilli teknolojiye bagimlilik yerine agik standartlara dayanir.

e Toplam Maliyeti Azaltma: IP-tabanli sistem, analog sistemlere gore daha disilk bir toplam
maliyete sahiptir. Analog kameralarin satin alim maliyeti duslk olabilir, ancak iscilik tGcretleri
ve pahali DVR ekipmani gibi faktorler, 6lceklendirildiginde IP kameralarin ekonomik tercih
olmasini saglar.

e Yeni Olanaklar: IP kameralar kolayca glincellenebilir ve sistem devamhligi, genel kamera
diizeyinde saglanir. IP kameralar, SD/SDHC kartlar veya NAS ile etkili ve ekonomik yerel

depolama ve sistem yedeklemesi sunarak yeni imkanlar sunar [6].

Anormal davranis, insanlar veya gevrelerindeki nesneler arasindaki alisiimadik etkilesimleri ifade eder.
Anormal davranis algilama, normal davranisi modelleme vyaklasimina dayanir ve modelin

tanimlayamadigi her sey anormal olarak kabul edilir.

Anormal Davranis Tespit Sistemleri, slipheli davranis tespit sistemlerinin dnclisii ve temelidir. Anormal
davranis algilama uygulamalari arasinda anormal hareketler ve anormal kalabalik davranislari
bulunmaktadir. Ancak sokakta kliclik bir grup toplanmasi veya birini beklemek gibi bazi davranislar

sipheli olmaksizin alisiimadik veya anormal olabilir [7].

Video Analizi Tabanli Siipheli Davranis izleme, ilging kaliplari ve anormal davranislari tespit etmeyi ve
siniflandirmayi amaglar. Asagidaki sekilde, Ustte yer alan gorintiler normal davranislari gésterirken,
alttaki goriintller anormal davranislari gosterir. Bu teknoloji, giivenlik ve izleme sistemlerinde

kullanilarak olaylarin daha iyi anlasiimasina yardimci olur.
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Sekil 9. Stipheli gorulebilecek grup aktiviteleri algilama sistemi

Goruntulerde anormal davranisi ya da olayi bulmak igin gelistirilen metodoloji asagida gosterilmektedir

[8]:

Motion
Detection
Algorithm

Find region

Preprocessing of Interest

Feature
Extraction

Abnormal

Sekil 10. Gorintilerin alarm olusturmasi sisteminin igleyisi

Gorintilerden elde edilen verileri hizla degerlendiren yapay zeka, kullanilan teknoloji ile yiizlerce farkl

hareket tirtini 6nceden temel eylemler olarak 6grenebilir. Bu temel eylemler, basit ylirime ve durma

gibi hareketlerden, daha karmasik bas dondiirme veya el kaldirma gibi eylemlere kadar genis bir

yelpazeyi kapsar. Derin 6grenme yontemiyle, bu temel eylemler ortalama yiizde 90 veya daha fazla

dogrulukla taninabilir. Bu sayede yapay zeka, karmasik goriinti verilerini anlamada etkili bir arag olarak

kullanilir.
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Sekil 11. Tehlikeli ya da supheli hareket algilama sisteminin detaylari

Yapay zeka araciligiyla kameralardan alinan goérintiler, kisa stirede incelenip yorumlanabilmektedir

[9].

Anormal davranislarin tespit edilmesinin yani sira, fazla kalabalik olusumunu analiz eden sistemler
gelistirilmistir. Ornegin, bir alisveris merkezinde normalde belirlenen ortalama kisi sayisinin tizerine
¢ikilmasi veya benzer zaman araliklarindan sapma durumunda sistem otomatik bildirim gonderir. Bu,

olasi tehditlerin engellenmesine yardimci olur.

Teknolojideki ilerlemeler video analiz sistemlerini etkiler. Kamerada dogrudan gergeklestirilen video
analizi, verinin merkeze iletilmesine gerek kalmadan goriintilerin yorumlanmasini saglar. Ayrica birden
fazla kameranin bagli oldugu ag yapilari da kullanilmaktadir. Video analizi igin depolama alanina ihtiyag
vardir. Ornegin, yiiksek ¢oziinirlikli gériintiilerin saklanmasi igin belirli bir depolama alanina ihtiyag

duyulur [10].

Guvenlik sektori liderleri, durumsal farkindaligin 6nemine vurgu yaparak video analiz sistemlerini

gelistirerek hem bilinen hem de bilinmeyen olaylari tespit etmeyi amaclar.

-
d«
: vfp ii ﬂ'! '

Plaka tanima Belirlenen kurallarin Siniflandirma ve Stpheli insan Davranisi
Analizi Kimeleme Analizi

Sekil 12. Goriunti islemeye dayali giivenlik sistemlerinin kamera ozellikleri
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Bilinmeyen durumlarda genis kapsamli ve az spesifik incelemeler yapilirken, bilinen durumlarda ise
daha spesifik ve dar kapsamli incelemeler gerceklestirilir. Bu sistem, anormallikleri tespit etmek icin
derin makine 6grenme kullanir ve standart kullanimin aksine, normal ve anormal olaylari ayirt etmek

icin 6grenme yetenegine sahiptir.

Sensorler, yaklasik 30 metre mesafeden gizli patlayicilar, saldiri silahlari ve biliylik bigaklar tasiyan
insanlari tanimlayabilir. Bu, glivenligi tehdit eden ihlallerin saldiri veya tehdit dncesi tespit edilerek

onlem alinmasini saglar [11].

//PBIED//

Sekil 13. Supheli birey/esya algilama

Uzaktan gizli tehditlerin tespiti amaciyla kullanilan sensorler, zararsiz radyo frekansi sinyalleri, video
analiz sistemleri ve yapay zeka yontemleriyle islemektedir. Bu sensorler, kapali devre televizyon (CCTV)
kameralarla entegre bir bicimde calisarak, tarama sireci esnasinda insanlarin aktivitelerini
izlemektedir. Bu sistem, potansiyel tehlikeleri 6nceden tespit ederek, ilgili bélgelere video ve konum

bilgileri iceren bildirimler iletmekte ve olumsuz durumlarin engellenmesine katki saglamaktadir.

Ayrica, bireyin onayiyla kullanilan 360 derece tarayici sensorler, glvenlik ihlallerini engellemek
amaciyla kullanilimaktadir. Bu sensorler, etraflarindaki alani genis bir perspektiften tarayarak, gtivenlik

tehditlerine karsi 6nleyici bir yaklasim sunmaktadir [12].
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Sekil 14. Goriintiileme sistemleri sayesinde havaalanlari, AVM’ler gibi alanlarda giivenlik ihlaline sebep olabilecek durumlar
engellenmektedir.

Farkl tarama teknikleri, sektdrdeki 6zel nitelikleri ile dnemli bir yer edinmektedir. Ornegin, asagida
sunulan gorsellerde goriilebilecegi gibi, tarama yontemi pozlama siresindeki hiziyla bireyin sekil
degistirmeden taranmasina olanak tanimaktadir. Bu sistemde hareketli pargalarin bulunmamasi, diistik
ariza ve bakim maliyetiyle sonuglanmaktadir. Bu tarama tekniginde, kisinin tam bir doniis yapmasi veya

ellerini yukari kaldirmasi gereksinimi ortadan kaldirilmistir [13].

Sekil 15. Tarama sistemleri

GUnimuizde 6nemli olan ve bulasici hastalik Covid-19 ile gelen pandemiyle hayatimiza giren sosyal

mesafeyi korumak igin kisi sayisi otomatik olarak video analiz sistemleri sayesinde sayilmaktadir.
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Sekil 16. Guvenlik sistemlerinin birkag agsamali 6rnegi

Ayrica, sistem kisinin durmasi gereken alanda durdugunu ya da gectigini takip eder. Bu tespit, 6rnegin
kisinin eline dezenfektan dokmesi gereken alan var ise bu alanda durup durmadigini takip ve tespit

edilmesini saglar.

r';|

Designated Area

....'..I...I...............’

\ S
NG!
Sekil 17. Bireylerin hareketine duyarl uyari ve glivenlik sistemi
Hareket hizina bagl olarak 6ngoriilen bekleme siiresini hesaplamak amaciyla kuyruktaki bireyleri
sayarak elde edilen veriler, ardindan alanda meydana gelen tikaniklik bilgileri ile birlestirilerek,
bekleme siirecinden kaynaklanabilecek sorunlari engelleme stratejisi uygulanmaktadir. Bu yaklasim,
ornegin yogun donemlerde tasitlarin hangi mola noktasini tercih edecegi, nerede duracagl ve

muhtemelen nereden akaryakit alacagi gibi bir dizi kararin olumlu etkilenmesini saglamaktadir.
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Sekil 18. Hiza duyarh goriinti sistemi
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Video analiz sistemleri, sosyal mesafe kavramini uygulayarak belirlenen givenli mesafeyi
hesaplayabilme yetenegine sahiptir. Bu sistem, bir ihlal durumu tespit edildiginde, sesli uyari veya isik

renk degisimi gibi yontemlerle kullanicilari uyarmaktadir.
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Sekil 19. Sosyal mesafe ve benzeri mesafe kisitlamasi odakli galisan sistemlerin galisma prensibi
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Video analiz sistemleri, yalnizca insanlarin zarar verici davranislarini degil ayni zamanda terk edilmis
veya kaldirilmis nesneleri tespit etme yetenegine sahiptir. Bu sistemler ayrica statik kameralar
kullanilarak hirsizlik tespiti, saglik izleme, trafik kazasi arastirmasi, yasadisi park tespiti, siddet olaylari
tespiti, kalabaliklarin izlenmesi, insan davranisi tespiti, yangin ve duman algilama gibi durumlari da

icermektedir.

Mevcut MOBESE kameralari gibi mevcut goriintli toplama sistemleri zaten bulunmaktadir. Yeni kamera
ve video analiz sistemlerinin projede kullaniimasiyla birlikte, mevcut kameralarin kullanimi da
disundlebilir. Ancak bu kameralardan alinan gérintilerin kullanimiigin lisans izni gibi maliyet unsurlari
vardir. Emniyet Genel Midrl{igi icin de entegrasyon talep edilebilir. Ayrica, mevcut bilisim altyapisi,

yeni sistemle entegre edilmeyecek sekilde kullanilacaktir.

Goriintu islemeye Dayali Giivenlik Sistemleri icerisinde yer alan bir diger sistem ise otomatik plaka
tanima ve arag algilama sistemleridir. Plaka tanima sistemi, plakalari tanimak ve bu plaka bilgilerini
kaydetmek gorevini Ustlenir. Boylece belirli bir bolgeye giren araclarin plaka bilgileri, arac alti kontrol
sonuglari, araca ait gortntiler, giris ve cikis bilgileri gibi veriler bir veri tabaninda toplanabilir. Bu
sayede yasakl araclar, stipheli araglar veya calinti araglar gibi durumlar veri tabani sayesinde tespit
edilebilir. Ortak bir veri tabanina sahip olmasi, plaka tanima sisteminin gtivenlik seviyesini artirir. Ayrica
sipheli durumlar tespit edildiginde glivenlik gorevlilerine otomatik uyari saglayabilme yetenegi, veri
tabaninin sagladigi avantajlardan biridir. Bu nedenle, plaka tanima sistemlerinin bir veri tabaniyla

entegre olmasi oldukc¢a 6nemlidir [14].

Plaka tanima sistemleri, trafik denetimi, arag takibi, kopri ve otoyol otomatik gecis sistemleri, otomatik

park sistemleri, giris-cikis kontrolleri gibi genis bir yelpazede kullanilabilir.

Arac algilama sistemleri ise hiz, arag sayisi, arag siniflandirmasi, durdurulan arag tespiti, yanlis yonde
giden araclar, kaza tespiti, doluluk-bosluk gibi tipik trafik verilerini farkh algilama tiirleriyle dogru ve

¢ok yonll bir sekilde analiz edebilme kapasitesine sahiptir [15].

Arag algilama sistemlerinin uygulama alanlari asagidaki sekildedir [16]:
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Sekil 21. Park vyeri doluluk bildirimi: Park vyerinin

Sekil 20. Arag sayimi: Araglarin cadde ve otobandaki dolulugunu tanimak igin kullanilan sistem

trafigini 6lgmek igin kullanilan sistem
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Sekil 22. Arag uyari sistemi, bir park tesisinin ¢ikisinin
ylriime yoluna yakin konumda olmasi durumunda, yaya
ve arag¢ arasinda carpisma riskini 6nlemek amaciyla
tasarlanmistir. Bu sistem, gikisin yanina yerlestirilen Sanal
Dongl (Virtual loop) sensori tarafindan

Sekil 23. Plaka Tanima tetik sensorl, plaka tanima
sistemlerinin ki temel konfiglirasyonunu igerir. lk
konfiglirasyon, goriinti yakalamak igin disaridan bazi
sensor cihazlarini kullanarak zamanlamayi belirler. ikinci
konfigirasyon ise yakalanan goriintlyl analiz ederek
zamanlamayl otomatik olarak olusturabilir. Yiksek
dogruluk gereken sahalar veya uygulamalarda plakanin
dogru sekilde taninabilmesi igin harici sensorler
kullanilmasi gerekebilir.

Sekil 24. Arag algilama sistemleri, tam arag¢ taramasi
olarak adlandirilan bir yontemle araglari kontrol
edebilmektedir. Bu sistemler, aracin tamamini tarayarak
tampon, kargo, kabin konteyner gibi boélimleri ve
durumlarini inceleyebilirler. Bu sekilde yolcular da dahil
olmak tzere aracin tiimi giivenli bir sekilde taranabilir ve
boylece ©6nemli bolgelere giren araglar incelenerek
glvenlik seviyesi artirilabilir.
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Sekil 25. Leidos VACIS M6500’(in tarama sistemine bir 6rnek

Tablo 1. Arag Algilama Teknolojileri Karsilastirmasi [17]

Maksimum Al'gllama Hedef Boyutu Montaj
Menzili
. . Hedef boyutuna - Yerin Gizerine veya
Kablosuz Manyetik Alan Olger baglidir Biitlin boyutlar altina monte edilebilir
. . - T t
Kablosuz Ultrasonik Sensoér 4 metre Bltin boyutlar e|.:>eye.m.on €
edilmelidir
Radar Sensérii 40 metre Buyik, éng"ijrt'jlebilir Hedeften ?n az 1,8
hedefler ( 6r: Trenler) | metre uzaga
. .. vy 5 milimetre veya daha | Hem verici hem alici
Optik Sensor (Kizilotesi) 200 metre . L
fazla montaji gerektirir
.. H ici h |
Olglim Bariyeri 2 metre Bltun boyutlar em V?HCI enjm.a 'c!
montaji gerektirir

Projede tercih edilecek dogru arag algilama sistemi, projenin basarisini olumlu yonde etkileyebilir.

Cevre ihlalleri Tespit Sistemleri Projesi kapsaminda bahsedilen video analiz sistemleri, bu s6z konusu

projede de gecerli ve uygulanabilir niteliktedir.
Teknoloji seciminin dayandigi kriterler nelerdir? Agiklayiniz.

1) Teknoloji yeni mi?
2) Teknoloji yerli mi?
3) Teknoloji yerli dedilse yerlilestirilebilir mi?

4) Esneklik
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5) Yayin yapabilme

6) Olceklendirme kolayligi

7) Yiiksek ¢6ziintirliik ve gériintii kalitesi
8) Kolay Kurulum

9) Entegrasyon kolaylgi

10) Dahili giivenlik sistemi

11) Maliyet

Teknik tasarim siireglerini (siire¢ tasarimi, makine-donanim, insaat isleri, arazi diizenleme, yerlesim

diizeni vb.) agiklayiniz.

e ihtiyac Analizi

e Sistem Gereksinimlerinin Belirlenmesi

e Donanim ve Yazilim Segimi

® Sensor ve Kamera Konfiglirasyonu

e Veri Toplama ve Depolama Yontemleri

e Goriintii isleme Algoritmalarinin Segimi ve Uygulanmasi
e Veri Analizi ve Anormallik Tespiti

e izleme ve Kontrol Arayiiziiniin Tasarimi

e Alarm ve Bildirim Mekanizmalarinin Entegrasyonu
e Givenlik ve Veri Gizliligi Tedbirlerinin Uygulanmasi
e Sistem Entegrasyonu ve Test Asamalari

e Kullanici Egitimi ve Doklimantasyon

e Proje Degerlendirmesi ve iyilestirmeler

Bu projenin ¢éziim &nerisi, "Goriintii islemeye Dayal Giivenlik Sistemleri" icin video analiz sistemleri,
yuksek islem kapasiteli video kameralar, video analiz yazilimlari ve komuta kontrol sistemlerinin

kullanilmasini igermektedir.

Entegre yapiya sahip merkezi yonetim platformu, bu donanimlari destekleyerek giivenlik ihlallerini

tespit edip fiziksel glivenligi koruma amaciyla kullanilacaktir.

Uygulama alanlari arasinda trafik, sanayi ve rekreasyon gibi genis alanlar bulunmaktadir. Bu sistem,
Goriintli islemeye Dayali Giivenlik Sistemleri Platformu Uzerinde kameralardan gelen gérintiileri
toplayarak daha verimli bir yonetim saglayacak ve bakim/destek maliyetlerini dusirecektir. Ayrica
projede kullanilan donanimlar arasindaki iletisim sayesinde, donanim durumlari ve ¢alisma durumlari

hakkinda bilgi alinabilecek. Platform, Goriintii islemeye Dayali Giivenlik Sistemlerini daha akilli ve
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yonetilebilir hale getirmeyi amaglamaktadir. Plan (izerinde donanimlarin konumlari, bolgelerin sahip

olduklar fiziksel, enerji gibi altyapilarina dayanarak belirlenecektir.

Tablo 2. Goriintii islemeye dayah glivenlik sistemleri uygulamalarinin 6zellikleri

Uygulama Adi Agiklama

insanlarin sikca bulundugu bélgelerdeki giivenlik riskleri, parklar, kamu
binalari, karakol, belediye binasi, egitim kurumlari, alisveris merkezleri gibi
alanlarda kendini gdstermektedir. Bu tur bolgelerde stipheli insan davranislari
ve hirsizlik gibi tehditler 6ne ¢ikmaktadir. Bu durumda IP kameralardan gelen
gorintiler, video kaydedicilere aktarilarak depolanmakta ve daha sonra analiz
ve tespit amaclariyla kullanilmaktadir. Kameralar, kullanim alanina uygun
sekilde farkli ¢oziinirliklerde secilebilmektedir, 1 MP'den 8 MP'ye kadar
degiskenlik gosterebilir.

IP Tabanh Video izleme Kullanilacak kameralarin sayisi, ¢dzUnUrlGgu ve sikistirma ydntemine gore
S gorintilerin tasinmasi igin gerekli altyapinin yeterliligi olduk¢a 6nemlidir.
Ornegin, 1 MP ¢oziiniirliige sahip bir kamera (1.2 MPx - 1280x960), saniyede
30 kare g¢ekim yaparak yuksek kalite H.265 sikistirma ile 2 Mbps bant genisligi
ve 0.2 MB/s veri depolama kapasitesine ihtiya¢ duyar. Bu &érnekten yola
cikarak, bir haftalik depolama kapasitesi yaklasik olarak 10 GB civarinda
olacaktir. Bu nedenle kurulacak kameralarin ¢ozinurlikleri ve sikistirma
yontemleri en uygun sekilde belirlenmelidir. Hassas bolgelerde yiksek
¢Ozilinilrlik ve kaliteli sikistirma yontemleri tercih edilirken, daha distk riskli
bdlgelerde daha disiik ¢ozlintrlik ve standart goriintl kalitesi kullanmak daha

uygun olacaktir.

Yasam alanlarimizda potansiyel olarak olumsuz etkilere yol acabilecek stipheli
davranislarin belirlenmesi, 6zellikle kalabalik mekanlarda giivenlik guglerinin
hizli tepki vermesini saglayabilmek adina biyiik bir &neme sahiptir. Bu proje

Video Analiz Tabanl
: . : kapsaminda kullanilacak sistem, camiler, alisveris merkezleri ve parklar gibi

lipheli Davranis Tespiti . . . . ..
3up 3 €SP yogun ziyaret edilen alanlarda anormal davranislari tespit etme yetenegine
sahip olacak. Bu tespit edilen anormal davranislar, platform kullanicilarina

hizlica bildirilecek ve gerekli dnlemler alinabilecektir.

Tirkiye ve uluslararasi arenada 6zel izleme sirketleri bulunmaktadir. Bununla

birlikte, bu projede 6zellikle yerli sermayeye sahip firmalarla is birligi yapilmasi
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Hizmet Olarak Video

izleme Sistemleri

oncelikli tercih olabilir. Ayrica, MOBESE kameralarindan da gorinti alinmasi
planlanabilir. Ancak bu yaklasimin maliyeti henlz detayli bir inceleme

yapilmadan kesin olarak belirlenmemistir.

Goriintiilerden insan

Davranigi Tespiti

Kameralar araciligiyla elde edilen gérintiler video analiz sistemleri araciligiyla

incelenerek olumsuz durumlarin tespiti gerceklestirilecektir.

Biyometrik Tabanh

Video Sistemleri

Onceden bahsedilen sistemlerde oldugu gibi, biyometrik temelli sistemlerde
de uygun goriilen bolgeler kameralar tarafindan gozetlenmekte ve projede
kullanilacak sistem araciligiyla suclu veya sug¢ potansiyeli tasiyan bireylerin

analizi ve tespiti gergeklestirilmektedir.

Biyometrik sistemler, kisinin fiziksel ve davranissal 6zelliklerini degerlendirmek
ve analiz etmek amaciyla kullanilarak yiriime tarzi, konusma kaliplari ve yiz
dinamikleri gibi davranissal Ozellikleri de dikkate alarak analiz ve tespit

slreglerini icra etmektedir.

Otomatik Plaka Tanima

Projede hedeflenen alanda, 6zellikle kamu kurumlari ve egitim kurumlari gibi
bolgelerde, arag giris ve cikislarinin kontrol edilmesi amaglanmaktadir. Bu
amagla plaka tanima, UHF glvenli etiketler ve ara¢ modeli ile renk analizi gibi
yontemler kullanilarak, sorunlu araglarin tespiti saglanacaktir. Bu sistem ayni
zamanda yasak olmayan araglar icin otomatik gecis saglamanin yani sira

raporlama islevi de sunacaktir.

Arag Algilama Sistemi

Araglari belirlemek amaciyla gelistirilen sistem sayesinde, arag kontroliiniin
yvapilmasi  planlanan bolgelerde  kurulum vyapilacak ve tespitler
gerceklestirilecektir. Bu tespitler, ara¢ alti tarama ve diger tanimlama
sistemleriyle entegre bir sekilde c¢alisacaktir. Ara¢ taramasinin da
gerceklestirilecegi bu sistem, glivenlik icin risk tasiyan araclarin erken tespitini

saglayacaktir.

Kalabaliklarin Video ile

izlenmesi

Bu proje kapsaminda, yogun insan trafiginin gézlemlendigi parklar, kamu
binalari, hastaneler, ve egitim kurumlari gibi bélgelerde kalabalik izleme islemi,
o6zel olarak konumlandirilacak kameralar ve ilgili sistem ({zerinden

gerceklestirilecektir. Bu izleme siireci, mevcut bolgede MOBESE ve benzeri

T.C. Cevre, Sehircilik ve iklim Degisikligi Bakanligi © 2024




izleme sistemleri tarafindan saglanan goérintilerin projenin genel yapisina

dahil edilmesi yoluyla da desteklenebilir.

Bu proje kapsaminda kullanilacak olan analiz sistemleri, en son teknolojiye
Givenllk ve Bilisim sahip olan sektordeki gelismeleri yansitan akilli direklerde kullanilarak, hem

hava durumu takibi saglayan sistemleri hem de video analiz sistemlerini
Altyapisinin Kurulumu

icerebilecektir. Bu sistemler, yliz tanima ve glivenlik ihlali tespiti gibi alanlarda

kullanilan donanimlari biinyesinde barindiracak sekilde tasarlanmigtir.

Sekil 26. Akilli elektrik diregi calisma prensibi

Asagidaki orneklerde gorilebilecegi gibi farkh akilli elektrik diregi (smart lamp post) calismalar

mevcuttur:
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Sekil 27. Akilli sokak aydinlatmasi kesiti [18]

@EeO®O®

Environmental monitoring equipment

LED display

Sekil 28. Akilli sokak aydinlatmasi ¢alisma fonksiyonlari [19]
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3.1.  Goriintii islemeye Dayali Giivenlik Sistemleri Platformu Ana Ozellikleri

Bu proje, bitilnlesik planlama, veri entegrasyonu ve sirekli operasyon bilesenlerini icermektedir.
Goriintli islemeye Dayall Giivenlik Sistemleri Platformu, 6zgiin yazilimlarin isledigi verileri toplamak
amaclyla donanimlari kullanarak ihlalleri tespit eder ve uyarilar ile alarmlar Greterek ilgili birimlere
bildirir. Uygulama alaninda uygun bulunan bélgelere yerlestirilen kameralar araciligiyla gercek zamanli
veri takibi yapilir. izlenen alan icinde olagandisi bir aktivite ya da durum goézlemlendiginde, bu bilgi
platformun benimsedigi yazihmlar araciligiyla hizla islenir ve degerlendirilir. Negatif bir olay ya da
durum tespit edildiginde, platform tarafindan hizla algilanarak ihlalin dogasi ve niteligi hakkinda
Uretilen alarm, ilgili birimlere iletilir. Alarm mekanizmasi, platform kullanicilarinin monitériinden
goruntilenebilecegi gibi, istege bagl olarak SMS, e-posta veya otomatik arama yoluyla da iletisim

saglayabilir.

Platforma bagli donanimlarin aktif veya pasif durumlariizlenebilir ve ariza durumunda olan donanimlar
icin kullaniciya platform tarafindan bildirim gonderilir. Diizenli bakim ile platformun kesintisiz veri

toplamasi ve islem yapabilmesi saglanir.

Goriintl islemeye Dayali Giivenlik Sistemleri Platformu, gesitli ihlal tiirleri icin kullanilan yazilimlarin
entegre bir sekilde isledigi bir platformdur. Ornegin, bir kamera 6ncelikli olarak arag tespiti icin

kullanilsa da, ayni zamanda hirsizlik olaylarinin da tespit edilmesi amaciyla kullanilabilir.
3.2.  Onerilen Ornek Vaka Mimarisi

Goriintli islemeye Dayali Giivenlik Sistemleri kapsaminda ele alinacak ihlaller icin &nerilen ¢6ziim
mimarisi, belirlenmis bolgelere entegre edilmis kamera sistemlerini icermekte olup, bu sistemler anlik
olarak etki alanini gdzlemleyip analiz ederek olagan disi durumlari goriintii isleme ve yapay zeka
teknolojisi ile tespit ederek komuta kontrol merkezine iletecektir. Bildirilen alarmlar, ilgili personel
tarafindan dogrulandiktan sonra hizli aksiyonlarin alinmasini saglayacaktir. Her bir ihlal tird igin,
donanimlardan gelen veriler ilgili programlar araciligiyla islenerek alarmlar Gretecektir; bu alarm
Uretimi, programlarin entegre calistigl tek bir platform Uzerinde gergeklestirilecektir. Ayni zamanda
tim veriler, yetkili birimlerin erisimine agik olacak sekilde bulut teknolojisi tzerinde anlk olarak
kaydedilecektir. Gegmise yonelik izleme ve gorlintl kaydetme gibi 6zellikler de ¢6ziim{iin bir pargasini
olusturacaktir. Asagida farkli modiiller olarak tanimlanabilecek ihlal baslklari ve calisma prensipleri de

sunulmaktadir.
3.3. Coziim Mimarisinin Ana Bilesenleri

Goriintii islemeye Dayali Giivenlik Sistemleri Platformu: Bu platform, Goérinti islemeye Dayali
Guvenlik Sistemleri'nin merkezi yénetimini saglayan bir yapidir. Operatérler, platform araciligiyla

sahada kurulan donanimlari tanimlayabilir, sistem kurulumunu gergeklestirebilir. Kameralari fiziksel
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konumlarina gore gruplandirarak yonetebilir, programlayabilir ve ¢alisma durumlari ile arizalari
izleyebilir. Bu sekilde Goriintii islemeye Dayali Giivenlik Sistemleri altyapisi merkezi bir noktadan etkin

bir sekilde yonetilebilir hale gelir.

IP Kamera: |P ag kameralari, sadece video akisini degil ayni zamanda pan/tilt/zoom islemleri, hareket
algilama, sesli izleme, entegrasyon diger giivenlik sistemleri ile uyum, otomatik uyarilar, akilli video
analizi gibi bircok ek islevi icerebilir. Farkh sikistirma teknolojilerini kullanarak canli izleme ve arsivleme

icin birden fazla video akigi gbénderebilirler [20].

Standart Kamera: Konumlandigl alanlarda video analiz ve obje tespit sistemleri kaydi ile Goriinti
islemeye Dayali Giivenlik Sistemleri'ne katki saglayan kameralardir. Piksel ve ¢éziinirliik agisindan
farkl segcenekleri bulunmaktadir. Proje icin dnerilen gesitler arasinda 1 MP, 2 MP Sabit Kamera, 3 MP
Sabit Kamera, 8 MP Sabit Kamera, 10 MP Sabit Kamera, 12 MP Sabit Kamera yer almaktadir.

GUnimuzde piyasada 29 MP kamera gibi ylksek ¢ozlinirlikli kameralar da kullanilmaktadir.

PTZ Kameralar: Pan, tilt, zoom (PTZ) kameralar, uzaktan dijital olarak kontrol edilebilen kamera acilari
sayesinde gorintiyl degistirebilen 6zel kameralardir. Piksel ve ¢ozunurliik 6zellikleri bakimindan sabit
kameralar gibi farkli seceneklere sahiptirler. Proje kapsaminda oOnerilen secenekler arasinda PTZ

Kamera 2MP ve PTZ Kamera 4MP yer almaktadir.

IR Kamera: IR (Infrared - Kizil Otesi) 6zellik, CCTV sistemlerinde kameralarin gece saatlerinde dahi
minimum 1sik seviyelerinde bile goriintli yakalayabilmesini saglamak amaciyla kullanilir. IR kameralar,
Gzerlerinde kompakt bir bicimde entegre edilmis IR LED'ler bulundururlar. Ortamdaki 1sik seviyesi,
kamera tarafindan gereken minimum isik diizeyinin altina diserse, kameralar tzerindeki bu IR LED'ler

otomatik olarak devreye girer ve karanlik kosullarda goérinti alimini saglar [21].

Video Analiz Yazilimi: CCTV kameralarin etkin kullanimini optimize eden bu yazilim, yabanci objeleri
tespit etme, anormal davranislari algilama, belirli bir alanda farkh objelerin tespiti (6rnegin, bir ¢canta
veya kutu gibi) veya tanimlanmis nesnelerin goriintiiden kayboldugunda sesli ve gorsel uyarilar
Uretebilme yeteneklerine sahiptir. Bu yazilim, goriinti isleme tekniklerini kullanarak glivenlik

sistemlerini daha akilli ve etkili hale getirir.

UHF RFID Okuyucu: Ultra High Frequency (UHF) RFID okuyucular, 840 MHz ile 960 MHz arasinda genis
bir frekans araligini kullanarak ¢alisan cihazlardir. Bu teknoloji, genis okuma araligi sayesinde ayni anda
bircok etiketle iletisim kurabilme kabiliyetine sahip olup, uzun mesafelerde yiiksek hizda etkilesime

girmeyi mimkin kilar [22].

NVR 128 Kanal: Network Video Recorder (NVR), internet protokoli (IP) tizerinden video kaydi yapmak
lizere tasarlanmis bir tiiketici elektronigi cihazidir. Ozellikle tilkemizde giivenlik sistemlerinde yaygin

olarak kullanilan NVR cihazlari, IP kameralarin goriintilerini kaydetmek ve yonetmek icin kullanilir [23].
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PoE Switch: Power over Ethernet (PoE) teknolojisi, ethernet kablosu lzerinden hem veri hem de
elektrik gliciniln iletimini saglayan bir sistemdir. Elektrik glici, PoE Switch adi verilen ag cihazlari
aracihgiyla ethernet kablosu Ulzerinden iletilir, bu da 6zellikle IP kameralarin ve diger ag cihazlarinin

enerji ihtiyacini karsilamada kullanisli bir ¢ozimdur [24].

Kablosuz Alici (Wireless Receiver): Kablosuz internet agi lzerinden ses akisini gerceklestiren Wi-Fi
alicilari, depolanmis koleksiyonlari mobil cihazlar, bilgisayarlar veya ag siricilerinden hoparlorlere
iletebilmektedir. Wi-Fi Uzerinden gergeklesen ses akisi, glicli sinyaller sayesinde istikrarli bir iletim

saglar [25].

VMS Yazilim: Video Yonetim Yazihmi (VMS), adli suglari, aramalari ve entegre video analizini tek bir
araylizde birlestiren sistemdir. Goriintilerden istihbarat toplama, aramalari hizlandirma ve olaylari
kolayca tespit etme gibi avantajlar sunar. Bu yazilim, givenlik sistemlerinin yonetimini daha etkili ve

verimli hale getirme amaciyla tasarlanmistir.

iletisim Alt Yapisi: Verilerin platforma aktarilmasi ve merkeze iletiimesi amaciyla kurulan iletisim
altyapisi, yiksek bant genisligi gerektiren video gorintilerinin etkili bir sekilde tasinmasini saglar. Bu
nedenle, fiber gibi ylksek kapasiteli kablolama ¢ozimleri tercih edilebilir. Ayni zamanda kablolama
yapilamayan bolgelerde 3G/4G/5G gibi kablosuz teknolojiler ve Wi-Fi kullanilarak iletisim saglanabilir.
5G teknolojisi, yliksek veri tasima kapasitesi ve diusik gecikme siireleri sunmasi nedeniyle gelecekte

onemli bir alternatif olabilir.

Siber Giivenlik Alt Yapisi: Projede kullanilan sistemlerin siber saldirilara karsi korunmasi icin
olusturulan givenlik alt yapisidir. Bu alt yapi, verilerin glvenligi ve bitlnligu icin gerekli dnlemleri

alarak sistemdeki zayif noktalarin tespitini ve engellenmesini saglar.

Bulut (Depolama) Altyapisi: Kameralardan toplanan verilerin bulut tabanli sistemlerde depolanmasi
ve istenilen zaman diliminde erisilebilir olmasini saglayan bir altyapidir. Bu sayede veri saklama ve

erisim islemleri daha esnek hale gelirken, veri kaybi riski minimize edilir.

Gériintii isleme Sunucu Merkezi: Verilerin sunucuda depolanmasi, endekslenmesi ve cesitli gériintii
isleme islemlerinin gergeklestirilmesi icin kullanilan merkezi bir sistemdir. Bu merkez, istemci tarafinda
gorlntileme, dizenleme ve acgiklama islemlerini saglar. Bu sayede verilerin etkili bir sekilde

yonetilmesi ve islenmesi mimkiin olur.

Komuta Kontrol Merkezi: Durumsal izleme, kontrol ve komuta saglayan merkezi bir sistem olan
komuta kontrol merkezi, projede kullanilan sistemlerin durumunu takip etmek ve gerektiginde
mudahale etmek icin kullanilir. Bu merkez, glivenlik olaylarini hizla tespit ederek ilgili birimlere

bildirmek amaciyla kullanilir.
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Son olarak, projenin zaman plani asagidaki gibidir:

1. Proje kapsaminin
belirlenmesi ile proje yonetim
plani

2. Sistem Planlama

2.a. Uygulama vaziyet
planlarinin gizimi

2.b. Metraj- bitge ve finans
takviminin hazirlanmasi

3. ihale siireci

3.a. ihale dokiimani (Request
for Proposal-RFP)

3.B. ihaleye ¢ikma

3.c. Uriinlerin segimi ve onayi

3.d. Satin alma ve s6zlesme
sureci

4. Altyapi faaliyetleri

4.a. Platform kurulumu
(Sunucu)

4.b. Kurulacak kamera alt
yapisinin hazirlanmasi
4.c. Mevcutta bulunan
kameralarin incelenmesi
4.d. Kamera montajlari/
kurulumlari

4.e. Sistem testi ve devreye
alma

5. Bakim ve destek devir
islemleri

5.a. Optimizasyon

4. Finansal Analiz

Finansal analiz kapsaminda yatirim bitgesi, isletim maliyetleri ve gelirler belirlenerek yatirimin geri

donds siiresi tespit edilmelidir.
Yatirim biit¢esinin planlanmasinda asagidaki maliyet kalemleri g6z 6niine alinmalidir.

® 2MP sabit kamera
e 3MP sabit kamera
® 5MP sabit kamera

e 8MP sabit kamera
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e PTZkamera 2 MP

e PTZkamera4 MP

e NVR 128 KANAL (video kayit cihazi)

e HDD 2TB (video kayit cihazi basina 4 adet eklenebilir)
e POE SWITCH (48 port)

e WIRELESS RECEIVER

e MONITOR (26"+)

e VMS YAZILIM

e VIDEO ANALITIK YAZILIM

e insan Sayma Moduili*

® Kisi ve Yogunluk Tespit/ Takip Modulu*

e Yiiz Tanima Modulu*

e Plaka Tanima Moduli*

e Obje Tanima/ Bulma/ Takip Etme Moduli*

e Park Alani Kontrol Moduli*

e izinsiz Gegis Takip Moduli*

® Bolge ve Alan Tanimlama Moduli*

e Tarifli Alanlarda Kisi Davranislari Takip Modula*
e VUCUT TARAMA Dedektorii

e ALAN TARAMA Dedektorii

e Operasyon/ izleme Merkezi Donanim ve iletisim
e R (yazilm ve kablolama harig) Sensori

e Sanal Goz- Kablosuz (kamera, PIR, IR) Sensori

e letisim Altyapisi*

e Siber Glivenlik Altyapisi*

e Donanimlarin kullanilacagl mevcut veya yeni aydinlatma direkleri ve diger sabit direkler
® Enerji besleme altyapisi

e Haberlesme altyapisi

e iscilik
isletim maliyetlerinin hesaplanmasinda asagidaki temel parametreler géz éniine alinmalidir.

o Yillik Elektrik TUketimi
e Yetkin Calisan Maliyeti
e Donanim Bakim-Onarim Maliyetleri

e Lisans Maliyeti
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o VMS YAZILIM sunucu lisanslari
o VMS YAZILIM kamera basina lisans

o VIDEO ANALITIK YAZILIM sunucu lisanslari

o VIDEO ANALITIK YAZILIM kamera basina lisans

Ornek Vaka

ihtiyac analizi kapsaminda 1000 hektarlik bir alanda, 65.000 konutun bulundugu ve 200.000 kisinin

yasayacagl varsayilan proje alaninda Goriintii islemeye Dayal Giivenlik Sistemleri Projesi ile ilgili asagidaki

maliyetler s6z konusu olmaktadir:

Tablo 3. Uriinlerin maliyetleri

Min.

Uriin Fiyat Arahigi ($) Maliyet Max. Maliyet
Plan harita altyapisi Diger projelerde
yap degerlendirilecektir.
Kameralar:
2MP sabit kamera 305-500 > >
305,00 500,00
. $ $
3MP sabit kamera 330-750 330,00 750,00
. $ $
5MP sabit kamera 350-900 350,00 900,00
. $ $
8MP sabit kamera 435-750 435,00 750,00
S $
PTZ kamera 2 MP 500-2500 500,00 2.500,00
S $
PTZ kamera 4 MP 600-3000 600,00 3.000,00
) ) $ $
NVR 128 KANAL (video kayit cihazi) 2415-4000 2.415,00 4.000,00
HDD ZTS.(VIdEO kayit cihazi bagina 4 adet 315-550 S S
eklenebilir) 315,00 550,00
$ $
POE SWITCH (48 port) 4475-7500 447500 7.500,00
$ $
WIRELESS RECEIVER 75-120 75,00 120,00
n s s
MONITOR (26"+) 350-500 350,00 500,00
VMS YAZILIM
) $ $
VMS YAZILIM sunucu lisanslari 10000-100000 10.000,00 100.000,00
) $ $
VMS YAZILIM kamera basina lisans 100 100,00 100,00
VIDEO ANALITIK YAZILIM
) . ) $ $
VIDEO ANALITIK YAZILIM sunucu lisanslari 50000-200000 50.000,00 200.000,00
; - . $ $
VIDEO ANALITIK YAZILIM kamera basina lisans 250 250,00 250,00

insan Sayma Modiili*

Kisi ve Yogunluk Tespit/ Takip Moduli*

Yiiz Tanima Modulu*
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Plaka Tanima Modulu*

Obje Tanima/ Bulma/ Takip Etme Modulu*

Park Alani Kontrol Moduli*

izinsiz Gegis Takip Modili*

Bolge ve Alan Tanimlama Moduli*

Tarifli Alanlarda Kisi Davraniglari Takip Moduli*

DEDEKTORLER:

; S s
VUCUT TARAMA 125-200 125,00 200,00
S s
ALAN TARAMA 125-250 125,00 250,00
. , I $ $
Operasyon/ Izleme Merkezi Donanim ve Iletisim 500000-1500000 500.000,00 | 1.500.000,00
SENSORLER:
IR (yazilim ve kablolama harig) 250-500 > >
250,00 500,00
- $ $
Sanal Goz- Kablosuz (kamera, PIR, IR) 2500-3000 2.500,00 3.000,00

iletisim Altyapisi*

Siber Giivenlik Altyapisi*

birim fiyatlar verilmistir.

bitce belirlenebilecektir.

Proje uygulama alaninda yapilar ve kullanilacak alanlar net olmadigi icin, sayilar daha sonra netlesecektir. Dolayisiyla

Kurulum igin gerekli kablolama, kurulum ekipmanlari ve kurulum maliyetleri burada hesaplanmamistir.

BUTCE: Bunlarin bircogunun miktarinin belirlenmesi icin proje planinin 1. maddesindeki verileri netlestiginde, toplam

* isaretli moduillerin detayl bitgelemesi igin projenin uygulanacagi alanin detayl analizi gerekmektedir.

Asagida, Seviye 1 olarak adlandirilan maliyet tablosu, 2 MP olan kameralar (zerinden

hesaplanmistir.

Tablo 4. Seviye 1-Finansal Analiz

lisanslari

Uriin Adet Fiyat Arahgi ($) Ort. Maliyet Ort. Maliyet Toplam
2MP sabit kamera 176 305-500 402,5 S 71.029,41
PTZ kamera 2 MP 29 500-2500 1.500,00 S 44.117,65
NVR 128 KANAL (video kayit cihazi) 1 2415-4000 3.207,50 S 3.773,53

DD 2TB (vi i

H T (V|d_e_o kayit cihazi basina 4 5 315-550 432,5 S 2.035,29
adet eklenebilir)
POE SWITCH (48 port) 2 4475-7500 5.987,50 S 14.088,24
MONITOR (26"+) 13 350-500 425 S 5.500,00
VIDEO ANALITIK YAZILIM sunucu 1 50000-200000 125.000,00 $  147.058,82
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YIDEO ANALITIK YAZILIM kamera basina 1 250 250 S 294,12
lisans
Toplam: S 287.897,06

Seviye 2 olarak adlandirilan maliyet tablosunda, daha yiksek ¢ozindrlukli 5 MP kameralar

kullanildigi varsayilarak maliyet hesaplanmistir.

Tablo 5. Seviye 2-Finansal Analiz

Uriin Adet Fiyat Arahigi ($) Ort. Maliyet Ort. Maliyet Toplam
5MP sabit kamera 176 350-900 625 S 110.294,12
PTZ kamera 4 MP 29 600-3000 1.800,00 S 52.941,18
NVR 128 KANAL (video kayit cihazi) 2 2415-4000 3.207,50 S 7.547,06
HDD 2TB (V|d.e.o kayit cihazi basina 4 7 315-550 4325 S 3.052,94
adet eklenebilir)
POE SWITCH (48 port) 2 4475-7500 5.987,50 S 14.088,24
MONITOR (26"+) 13 350-500 425 S 5.500,00
VIDEQ ANALITIKYAZILIM sunucu 1 50000-200000 125.000,00 $  147.058,82
lisanslari
YIDEO ANALITIK YAZILIM kamera basina 1 250 250 S 294,12
lisans
Toplam: S 340.776,47

5.

Ekonomik Analiz

Goriintli islemeye Dayall Givenlik Sistemleri projelerinin ekonomik etkileri kisaca, asagidaki gibi

Ozetlenebilir:

e Toplumsal glivenligi ve gevreyi koruyarak strdurilebilir yagami tesvik eder.

e Refah seviyesinin artmasi, halkin giiven icinde yasamasini saglar ve toplumun is basarilarini
olumlu etkiler.

e ihlal risklerinin azalmasi, bdlgeye olan talebi artirarak ekonomik aktiviteyi tesvik eder.

o Saglik ve Uretkenlik artisi, saglik sistemi ylkinu azaltarak toplumun verimliligini artirir.

e Yapilarin glivenligi saglanarak maddi kayiplar ve is kaybi 6nlenebilir.

e Deger bicilemeyen hasarlar, insan hayati gibi, sistemin engellemesiyle 6nlenebilir.

e Alternatif firsat maliyetleri dikkate alinarak, projenin faydalari ve zararlari dengeli bir sekilde
degerlendirilir.

® Az donanim kullanimiyla ekonomik tasarruf saglar.

e Teror saldirilarinin 6nlenmesi, turizm gibi hassas sektorlerin olumlu etkilenmesini saglar.
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6.

Bina hasarlari ve insan kayiplari, 6dnceden tespit ile dnlenerek maddi ve manevi zararlar
engellenir.

Teror 6nleme calismalari, Ulke itibarini koruyarak uzun vadeli ekonomik fayda saglayabilir.
Suglarin azalmasi, emniyet ve adalet sistemine olan yuki hafifleterek ekonomiye katkida

bulunur.

Sosyal Etkinin Analizi

Onerilen projenin sosyal etkileri sdyle listelenebilir:

7.

Goérintl islem Temelli Giivenlik Sistemlerinin Uygulamasi, bireylerin yasam kosullarinin
gelistirilmesini amaclayarak huzur ve gilivenligin artirilmasina katkida bulunur.

Akilli teknoloji ¢oziimleri, yerel yonetimlere glvenlik hizmetlerinin kalitesini artirma ve sug
oranlarinin disurilmesi veya suclarin belirlenmesinde kanit sunma firsati saglar.

Guvenlik agisindan hassas bolgelerde akilli teknolojinin entegrasyonu, toplumun yerlesim
tercihlerini, yatirim gekiciligini ve eglence sektortiniin canliligini artirmak i¢in bir katalizor islevi
gorebilir.

Bu proje, sehir/bolge diizenlemesinin istenen sosyal ve ekonomik hedeflere ulasmasini

saglayarak yoneticilerin arzulanan yasam alanlarini insa etmesine olanak saglar.

Cevresel Etkinin Analizi

Onerilen ¢dziimiin topluma ve genel olarak cevrenin korunmasina saglayacagi faydalari ise asagidaki

gibidir:

8.

Akilli teknolojiye dayali ¢6ziimler, insan temelli glivenligin 6tesine gegerek, hatal bildirimler
gibi nedenlerle kaynaklanan maliyetleri azaltir ve gevresel etkiyi minimize eder.

Projede kullanilan akilli teknoloji, ¢esitli denetimlerin ayri donanimlar veya kablolu sistemlerle
cevresel gortiinimi olumsuz etkileme riskini azaltarak verimliligi artirir. Entegre sistemler, ayni

verilerin farkli amaclarla kullanilabilmesine imkan tanir.

Risk Analizi

Goriintli islemeye Dayali Giivenlik Sistemleri oldukca genis bir kapsama sahiptir. ihlallerin dnceden

tahmin edilmesi, analiz edilmesi ve ¢oziimler gelistirilmesi ¢abalarina ragmen, insan davranislarinin

farkhligi ve yaraticiigl nedeniyle beklenmeyen yeni ihlaller her zaman mimkindir. Teknolojik

¢Ozimler belirli ihlal senaryolarinda yiiksek basari elde edebilse de senaryolardan sapmalar oldugunda
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tespit basarisi azalabilir. Teknolojinin farkh senaryolarda performansinin incelenmesi gereklidir. Ayni

zamanda, ¢oztimlerin etkili tespit yapabilmesi icin dogru sekilde kurulmasi 6nemlidir.

Projelerin baslangicinda, tim paydaslarin katilimiyla kapsamli bir ihtiyag analizi yapilmasi kritik Gneme
sahiptir. Eksik veya yanlis temsil edilen paydaslar ilerleyen asamalarda tespit sorunlarina yol acabilir.
ihtiyag sahipleri ve teknoloji tedarikcileri arasinda senaryolar ve kapasite konusunda uyum
saglanmadiginda beklenen sonuglar elde edilemez. Kapasite agisindan da ihtiyactan az veya fazla
yatirm yapilmasi ihlal tespitini olumsuz etkileyebilir. Optimal kapasite ve buna uygun yatirm
planlamasi 6nemlidir. Klguk alanlarda deneyim kazanarak yatirimi asamali olarak artirmak faydal

olabilir.

Tespit teknolojilerini 6grenen suclular, bu teknolojileri manipiile etmek icin caba gosterebilir.
Cozlmler, bu tir durumlari engellemek veya minimize etmek igcin mekanizmalar igcermelidir. Makine
ogrenimi ve yapay zeka teknolojileri ile teknoloji aldatma zorlassa da, her teknolojinin sinirlamalari

bulunmaktadir.

Projeye 6zgii risklerin yani sira genel proje riskleri de ele alinmalidir. Goriintii islemeye Dayal Giivenlik

Sistemleri projesine iliskin olasi riskler asagida belirtilmistir:

Tablo 6. Risk analizi

Risk Risk Olasilig Etkisi Derecesi
Numarasi

ilk yatinm maliyetinin caydiriciligi ve uzun dénemdeki saglanan

1 faydanin belediyelerin anlk gereksinimleri karsisinda ikinci plana 3 5 Yuksek (15)
itilmesi

) Projenin bir bitilin olaralf pI.anIarjmasma ragmen siiregte mali ) 4 Orta (8)
sikisiklik durumunda kesintiye ugramasi.

3 Proje planina uyulmamasi. 4 4 Yiiksek (16)

4 Proje planini etkiIeyeFek 3 Firmalar tarafindan Ustlenilmis diger 4 4 Yiksek (16)
alt yapi ve planlanan islerin zamaninda tamamlanmamasi

5 Mahalli id.arelerde Yénetim'deéigkliéi ve buna k')aéll projenin ) 5 Orta (10)
gecikmesi veya tam anlami ile gergceklesmemesi

6 Odemelere bagli gecikmeler, ithal iriinlerin fiyatlarinin artmasi 3 4 Orta (12)

7 Stfreg icinde tgknoIOJlk v'e uru'n degismelerine karsi uyumlu 3 3 Orta (9)
gincellemelerin yapilabilmesi
Sistemin devreye girmesi ile bakim ve destek hizmetlerinin
baslamasi bu amagla bir yapilanmanin mutlaka proje dahilinde

8 L . - . . 2 4 Orta (8)
dusindlmesi. Isletmeye alinacak yeni bolge ve Urinlerin de ayni
yapilanma ile yuratilmesi

9 itha.lat maliyetlerinin artmasi veya ithalatta aksama ya da 3 4 Orta (12)
gecikme olmasi
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Kamera kurulumlarinda esnasinda yanlis konumlandirma

10 ) . . . . 3 4 Orta (12)
yapilarak, ilerleyen siiregte optimizasyon sirelerini uzatmasi

11 Kamera kurulumlarlnln Yaplldnlghlhdlr.eklerln/alanlarln haya 3 4 Orta (12)
sartlarindan etkilenmesi ve goéruntl almayi engellemesi

12 Alt yapi galismalari esnasinda uygun numaralandirma/etiketleme 4 4 Vitksek (16)

yapilmamasi sonucunda ortaya cikacak eksiklikler/kayiplar

Maliyet sebepli yeterli diizeyde olmayan veya mevcut donanim
13 parkini karsilamaya uygun olmayan sunucu ve yazilim 4 4 Yiiksek (16)
kurulumlarinin yapilmasi

Arag alti tanima sisteminin 6nerilen alt yapiya uygun sekilde su
14 tahliyesinin veya temizliginin yapilmamasi sonucu gahsirhgini 4 4 Yiksek (16)
etkilemesi

Arac plaka tanima kameralarinin uygun konum ve temizliginin

15 . . .
yapilmamasi sonucu ¢alisirhginin etkilenmesi

3 4 Orta (12)

Risklerin analizinde gergeklesme olasiliklari 1-5 arasinda 1 en dusilik, 5 en yiiksek olasilik olarak
siralanmis, ayni sekilde riskin gerceklesmesi durumunda yaratacagi etki de 1-5 arasinda 1 en az, 5 en
fazla etki olmak Uzere siralanmistir. Riskin gerceklesme olasiligi ve etkisi birlikte degerlendirilerek riskin

toplam derecesi belirlenmistir.
Olasihklar:

1. Cok diistik olasilik (%0-20 arasi)

2. DlsUk olasilk (%20-40 arasi)

3. Orta olasilik (%40-60 arasi)

4. Yiksek olasilik (%60-80 arasi)

5. Cok yiksek olasilik (%80-100 arasi)
Etkiler:

1. Cok az etki: Gergeklestigi takdirde fazla 5Ghemsenmeyecek veya ¢ok az 6nemsenecek bir etki, 6rnegin
projenin bitis tarihini etkilemeyecek miktarda bazi aktivitelerin gecikmesi veya biitceyi fazla

etkilemeyecek sekilde maliyetlerde oynama.

2. Az etki: Gergeklestigi takdirde hafif bir etki, 6rnegin projede az miktarda gecikmeler, maliyetlerde az

artiglar.

3. Orta etki: Gergeklestigi takdirde orta dereceli bir etki, 6rnegin projede orta miktarda gecikmeler,

maliyetlerde kigik artislar.
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4. Bliyuk etki: Gergeklestigi takdirde 6nemli derecede bir etki, 6rnegin projenin 6nemli derecede

gecikmesi, maliyetlerde 6nemli artislar.

5. Cok buyik etki: Gerceklestigi takdirde ciddi derecede bir etki, 6rnegin projenin uzun bir siire durmasi

ve iptal olmasi, maliyetlerde altindan kalkilamayacak derecede artislar.

Bu olasiliklar ve etkilere gore risk dereceleri numaralari birbiri ile ¢arparak belirlenir. Buna gore

dereceler asagidaki tabloda verilmistir:

Tablo 7. Olasilik ve etkisine gore risk dereceleri

Olasilik \ Etki Cokaz(1) | Az(2) orta(3) | Biyik(4) | <K ('_:i)jyuk
Cok dilsiik (1) Anla1m5|z DU;Uk Dij;ijk DUjUk DU;;Uk
Diisiik (2) D(J;Uk Dijjijk Dijéijk O;ta Olr(’;a
Orta (3) D(J;Uk Dijéijk O;ta Olr;a
Yiiksek (4) DUZUk O;ta Olr;a
Cok yiiksek (5) DUSSUk Olr(’;a

Tablo 7.

9. Genel Degerlendirme ve Sonug

Gergeklestirilecek proje, 6nceki basliklarda deginilen analizler dikkate alinarak proje hakkinda 6zet bilgi

ve genel degerlendirmesi yapilmaldir.

Projenin igeriginde yer alan goriinti islem temelli glivenlik sistemleri, izleme, analiz, tespit ve bildirim
suregleri sonucunda yetkili mercilere iletilen alarmlar sayesinde suglu tespitini hizlandirarak zamaninda
miidahale imkani sunacak, buna baglh olarak maddi tasarruf saglayacak ve genel giivenlik ve huzur
ortamini olusturacaktir. Proje, toplumsal huzurun sirekliligi, su¢ oranlarinin disirilmesi ve givenli
yasam ortaminin saglanmasi gibi avantajlari beraberinde getirecektir. Bu cercevede, finansal, sosyal ve

cevresel etkileri pozitif yonde etkileyen bu proje, Akilli Sehir uygulamalari arasinda 6ne ¢ikmaktadir.

Diinya genelinde farkli {lkeler ve sehirler, Goriintii islemeye Dayali Giivenlik Sistemleri temelli akilli
sehir projelerini uygulamaktadir. Turkiye'de ise glvenlik, sipheli davranis tespiti, arac¢ algilama gibi
glvenlik odakli sistemler, uluslararasi uygulamalardan belirgin farkhliklar g&stermektedir. Bu
baglamda, Goriintii islemeye Dayal Giivenlik Sistemleri Platformu ile en uygun teknolojinin secimi ve
uygun altyapinin olusturulmasi blyiik bir 5nem tasir. Proje sadece tespit islevini asan bir nitelik tasir;

¢linkl uygulanmasiyla hem insan sagligina hem de ¢evre glivenligine olumlu katkilarda bulunacaktir.
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Bu proje, maddi kazanglar yani sira yasam kalitesinin iyilesmesi gibi avantajlari beraberinde getirir.
Ayrica, sehirlerde Goériintii islemeye Dayali Giivenlik Sistemleri projesi ve Goriintii islemeye Dayali
Guvenlik Sistemleri Platformu gibi temel yapilar, farkli akilli sehir uygulamalarinin alt yapisini

olusturarak yeni projelerin hayata gecirilmesini kolaylastirir.
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